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証券口座の
乗っ取り対策

今夜やる設定を

実際の画面で1つずつ

スマホ 楽天証券 SBI証券 合鍵

連絡先
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パスキーも入れたし

うちの口座は

もう大丈夫だよね..？

パスキーだけじゃ守れないんだ。

スマホと証券会社の設定、

今夜ここだけやっておこう！
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まずはチェック→



今夜の
チェックリスト

☐ GoogleかAppleのアカウントに鍵 → 4枚目

☐ iPhoneは盗難デバイスの保護 → 5枚目

☐ 入られたら困るパスワードを変える → 6枚目

☐ 楽天：パスキー＋注文通知 → 7〜8枚目

☐ SBI：パスキー＋ログイン通知 → 12〜13枚目

☐ 合鍵をもう1本つくる → 15枚目

☐ SBIは裏口を閉める → 16枚目

☐ 入り口はブックマークかアプリだけ → 18枚目

使っている所だけでOK
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スマホから→



2ファクタ認証と
知らない端末

設定 → 自分の名前 → サインインとセキュリティ

Androidの人：Googleアカウントの「セキュリティとログイン」。

2段階認証はSMSより認証アプリに
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スマホ

2ファクタ認証が
オンになってる？

1

使っていない端末は
消す

2

iPhoneはもう1つ→



iPhoneは
盗難デバイスの保護

設定 → Face IDとパスコード → 盗難デバイスの
保護

家や職場の外では

顔か指紋がないとパスキーが使えない
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スマホ

パスワードも→



使い回しの
パスワードを探す

iPhone：「パスワード」アプリ → セキュリティ
Android：Googleの「パスワード チェックアップ」

全部はムリ。先にこの4つ

証券口座・銀行・メール・Google/Apple
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スマホ

1

漏れた・使い回しが
一覧で出る

2

楽天証券→



楽天は
パスキーを追加

マイメニュー → セキュリティ設定 → パスキー追加

2026年6月から順番に必須になってる（時期は人によってちがう）。

案内を待たずに先に入れてOK
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楽天証券

セキュリティ設定

1

パスキー追加

2

顔か指紋で追加

3

通知も→



注文通知は
自分でオンにする

セキュリティ設定 → 注文通知 →「変更」

ログインの通知は全員に届く。

注文の通知は自分でオンに

知らない注文が入ったら

すぐ気づけるんだね

S H I B A O

楽天証券

1

これで完了

2

取引も止められる→



使わない取引を
止めておける

セキュリティ設定 → 上のタブ
「取引の一時的な利用停止」

止め方によっては

持っている株が売れなくなる
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楽天証券

タブを開く

1

止め方を選ぶ

2

設定完了

3

選び方に注意→



止め方で
株が売れなくなる

止め方
日本株の
売り買い

投資信託の買付以外を停止
積立は続く ×

投資信託と出金以外を停止 ×

外国株式のみ停止
日本株はいつもどおり ○

すべての取引を停止 ×

ログイン・すべての取引を停止
ログインもできない ×

積み立てだけなら「投資信託の買付以外」

株を持っているなら「外国株式のみ」くらいに

※ 止めている間は日本株の逆指値が動かない。解除した瞬間に

有効になり、思わぬ値段で約定することがある（楽天証券）
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楽天証券



出金先の口座を
変えられなくする

いちばん怖いのは

お金を別の口座へ持っていかれること

出金先口座の変更ロック
電話で頼むとかけられる（Webでは設定できない）

楽天証券 カスタマーサービスセンター

0120-41-1004
携帯から 03-6739-3333

平日 8:30〜17:00（土日祝・年末年始を除く）
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楽天証券

SBI証券→



SBIは
パスキー認証を入れる

ホーム →「セキュリティ設定」
→「パスキー認証」の「変更」

取引パスワード →「認証コードを送信」→ メールのコードを入れて

登録
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SBI証券

セキュリティ設定

1

パスキー認証の「変更」

2

通知も→



ログイン通知を
「通知する」に

My設定 → Eメール通知サービス
→「ログイン通知サービス」の変更

ログインの通知は

自分でオンにした人だけ届く
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SBI証券

ログインも止められる→



ログインそのものを
一時的に止める
ホーム →「セキュリティ設定」

→「ログイン一時利用停止設定」

止めている間も

積み立ては続く

※ 止めている間は「重要なお知らせ」が見られない。信用取引の

人は追証や強制決済が起こることがある。解除は登録メールで確認
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SBI証券

1 2

その前に合鍵→



先に「合鍵」を
もう1本つくる

＋

パスキーをパソコンやタブレットにも

登録しておく

楽天は1つの口座でパスキーを10個まで。パソコンにも保存できる。

iPhone⇔Androidの乗り換えは引き継げないので、手放す前に新しい

ほうで登録

スマホをなくしても

合鍵で入って

作り直せばいいだけ
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合鍵

合鍵ができたら→



SBIは
「裏口」を閉める

パスキーを入れても
パスワードで入れる入り口が残ってる

「セキュリティ設定」→
「ログインパスワード無効設定」

※ アプリ・取引ツールのログイン制限も一緒にかかる。

取引ツールを使う人は、止まるものを先に確認
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SBI証券

オンにする

1

完了

2

順番が大事→



順番だけは
まちがえないで

①合鍵をつくる

→
②裏口を閉める

逆にすると、パスキーが使えなくなったとき

自分では元に戻せない

SBI証券 テクニカルサポートデスク（平日 8:00〜17:00）

0120-581-255　携帯 0570-010-702
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SBI証券

楽天もSBIも→



入り口は
ブックマークかアプリ

○
ブックマーク
公式アプリ

×
メール・SMSの

リンク

見覚えのある送り主でも

リンクからは開かない

「パスキーを登録し直して」

っていうSMSも

開いちゃダメなんだ..！

S H I B A O

楽天もSBIも

もしもの時は→



おかしいと思ったら
すぐ電話

楽天証券｜自動音声で止める

0120-852-638
携帯から 03-6706-2753

原則24時間（日曜 2:30〜3:30を除く）

SBI証券｜カスタマーサービスセンター

0120-104-214
携帯から 0570-550-104

平日 8:00〜17:00（年末年始を除く）

先にパスワード変更とログイン一時停止をしてから

今のうちにスマホの連絡先へ
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もしもの時

最後に→



家族にも
送ってあげてね

パートナーや

離れて住む親にも

このスライドを送って

株の判断に役立つ話は、Instagram @shibao_okane と

このオープンチャットで発信しているよ

このスライドは2026年11月版時点の情報です。設定の名前や場所は変わる

ことがあります。

補償や設定の内容は、各証券会社の公式ページで確認してください

せっかく増やしてきたお金を

ある日いきなり

抜かれてほしくないから
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